Ochrana pocitacovej siete

Vzajomné prepojenie pocitacov do siete prinasa riziko zneuzitia udajov a riziko
napadnutia naSho PC virusom.

Pocitacové pravo — rieSenie problémov porusenia zékona: napr. zakon na ochranu sikromia
(lekarske, policajné zaznamy), finanéného (ctovné doklady, ucty v bankach, Cisla kreditnych
kariet), hospodarskeho (prepisanie zdznamov v databaze), autorského (porusenie licencie)...
Trestné Ciny a priestupky podobného druhu sa nazyvaju pocitacova kriminalita.

Pocitacové virusy — vSeobecny nazov pre skodlivé programy:

1. Tréjske kone — stibory obsahujuce program, ktory méze mat’ po spusteni nezelané
dosledky (napr. vymazanie dolezitych stiborov z pevného disku, alebo odosle po
Internete informacie o nasich stiboroch)

2. Logické bomby — $pecialny druh trojskeho kona, nezelané akcie sa vzdy aktivuju
konkrétnou udalost'ou (napr. ak klikneme mySou na konkrétne miesto)

%

3. Casové bomby — $pecialny druh logickej bomby — aktivuju sa v urcity deii, alebo cas
(napr. 1. april)

4. Listové bomby — §iria sa elektronickou postou

5. Virusy — Trojske kone, ktoré sa dokazu $irit’ samy (ak otvorime program, ktory je
napadnuty virusom, najskor sa vykona kod virusu, az potom sa spusti vlastny kod
aplikacie. Ten si n4jde na HDD nenapadnuty subor a pripoji k nemu svoju kopiu,
alebo prevedie destrukciu)

6. Cerviky — §iria sa v prostredi po¢itatovej siete, mozu sa spustit’ na dial’ku. Niektoré
Skodia, iné pomahaju (napr. umoznia spustit’ vypocet na viacerych PC stucasne...)
Ochrana:
1. antivirovy program

2. jeho aktualizéacia

3. dodrziavanie zdsady — obmedzit’ spistanie programov a otvaranie suborov, o ktorych
povode ni¢ nevieme (Internet, e-posta)



